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5 ПРИЗНАКОВ ОБМАНА

НА ВАС л  
ВЫХОДЯТ САМИ V

Аферисты могут 
представиться службой 

безопасности банка.
налоговой,

прокуратурой

Любой неожиданный 
звонок, СМС или письмо -  

повод насторожиться

РАДУЮТ ВНЕЗАПНОЙ 0  
ВЫГОДОЙ ИЛИ ПУГАЮТ

Сильные эмоции 
притупляют 

бдительность

0  НА ВАС ДАВЯТ

Аферисты всегда 
торопят, чтобы 
у вас не было 
времени все обдумать

Q  ГОВОРЯТ О ДЕНЬГАХ
Предлагают спасти 
сбережения, полупить 
компенсацию или вложиться 
в инвестиционный проект

© ПРОСЯТ СООБЩИТЬ 
ДАННЫЕ
Злоумышленников 
интересуют реквизиты 
карты, пароли и коды 
из банковских уведомлений

ВАЖНО!
НИКОГДА НИКОМУ 
НЕ СООБЩАЙТЕ:

Сотрудники банков и полиции 
НИКОГДА не спрашивают 
реквизиты карты, пароли 
из СМС, персональные данные 
и не просят совершать 
переводы с вашей карты

• коды из СМС
• трвхзначмый код на оборотной 

стсроне карты (CW/CVC)
• PIN-код
• пароли/яогины к банковскому 

приложению и онлайн-банку
• кодовое слово
• персональные данные

и
Как защитить свои финансы, 
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р  ) Финансовая
у  культура



Банк России м и м и стсктао  вЮТ«И«ИХ дел 
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ГКМДОЬГЬ+ЧДА ЛКХУЙАТУАА
РОССИЙСКОЙ (НДСМЦИИ

ЧТО ДЕЛАТЬ, ЕСЛИ С КАРТЫ 
■ 1  УК РАЛИ  ДЕН ЬГИ ? ■ ■

О ЗАБЛОКИРОВАТЬ
КАРТУ

0  НАПИСАТЬ 0  ОБРАТИТЬСЯ
ЗАЯВЛЕНИЕ О НЕСОГЛАСИИ В ПОЛИЦИЮ
С ОПЕРАЦИЕЙ

• по номеру телефона банка 
на банковской карте
или на официальном сайте

• через мобильное приложение

• через личный кабинет
на официальном сайте банка

• в отделении банка

Заявление должно 
быть написано:

• в течение суток после 
сообщения о списании 
денег

• на месте в отделении 
банка

Чем больше людей 
подадут заявления, 
тем выше вероятность, 
что преступников 
поймают

КАК ОБЕЗОПАСИТЬ ДЕНЬГИ НА СЧЕТАХ?

НИКОМУ НЕ СООБЩАЙТЕ:
• срок действия карты и трехзначный код 

на ее оборотной стороне (CW/CVC)
• пароли и коды из уведомлений
• логин и пароль от онлайн-банка

НЕ ПУБЛИКУЙТЕ
персональные данные о открытом доступе 

УСТАНОВИТЕ
аииоирусы на все устройства

КОДОВОЕ с л о в о
нгзывайте только сотруднику банка, 
кегда сами звоните на горячуо 
Л 1*ИИЮ

I
)  Банк не компенсирует 
потери, если вы нарушили 

правила безопасного 
использования карты

Подроби#* о правилах баэопасности
читайте иа Tincutt.info © Финансовая 

культура
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ГЕИ(*ЛГЬ»ЧЛД ПРОКУРАТУРА 
РОССИЙСКОЙ ОСДПРЛиИИ

КАК ЗАЩ ИТИТЬ 
СВОИ ГАДЖ ЕТЫ  ОТ ВИРУСОВ

ВИРУСЫ:
• открывают удаленный доступ к вашему устройству
• крадут логины и пароли от онлайн- и мобильного банка
• перехватывают секретные коды из сообщений

Заполучив эти данны е, киберпреступники  
м огут похитить все  деньги с ваш их счетов

Зависает, перезагружается или отключается 

Само завершает работу приложений 

Показывает всплывающие окна 

Теряет объем памяти

Позвоните в банк и попросите заблокировать доступ 
к  онлайн- и мобильному банку и все карты, которые 
использовали на устройстве

Обратитесь ■ сервисный центр. чтобы вылечить гаджет

Перевыпустите карты, смените логин и п л роль
от онлайн-банка и заново установите банковское приложение

КАК ПОНЯТЬ,
ЧТО УСТРОЙСТВО ЗАРАЖЕНО?

ЧТО ДЕЛАТЬ,
ЕСЛИ НА УСТРОЙСТВЕ ВИРУС?

КАК ЗАЩИТИТЬ
УСТРОЙСТВО ОТ ВИРУСОВ?

Используйте антивирус и регулярно его обновляйте

Не переходите по ссылкам от нозиакомцсп. не устанавливайте 
программы по их просьбе и не используйте чужие флешки

Скачивайте приложения только из проверенных источников

Обновляйте операционную систему устройства 

Избегайте общедоступных WI-FI-сетей

Подробнее о защите гаджетов 
читайте на

р  . Финансовая
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Избегайте оОщ-едост упных W w k t ie f l i
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К А К  З А Щ И Т И Т Ь С Я
О Т  О Н Л А И Н -М О Ш Е Н Н И К О В

Ч т о б ы  д о б р а т ь с я  д о  в а ш и х  б а н к о в с к и х  с ч е т о в , 
м о ш е н н и к а м  н у ж н ы  в а ш и  п е р с о н а л ь н ы е  д а н н ы е  
и реквизиты карт

Какие схемы использую т аферисты?

ОБЕЩАЮТ ЗОЛОТЫЕ ГОРЫ
О п р о с ы  ЭЭ ВО ЗМ ЗГрО ХЛвИИ*. СОЦ>1ППнИ1Н* в ы п л а т ы  и л и  с в е р х п р и б ы л ь *  м© 
и н в е с т и ц и о н н ы е  п р о е к т ы . Г а р а н т и я  б ы с т р о г о  о б о г а щ е н и я  - п р и з н а к  о б м а н а

ЗАМАНИВАЮТ НА РАСПРОДАЖИ
О г р о м н ы ©  СМ О ДХН  и  н и з к и е  м о г у т  окдЗО Т^гС Я  w*ja>e н ы н ч е  сж >й у л о в к о й

СПЕКУЛИРУЮТ НА ГРОМКИХ СОБЫТИЯХ
Н а  гр  и мер. о б ъ я в ля ю т сб о р  д е н е г на р а зр а б о тк у  вакцин. обещ аю т вернуть 
д е ^ г и  э *  о т м е н е н  мь*? р е й с ы  и л и  п р е а д а г а о т  п о л у ч и т ь  г о с у д а р с т в е н н ы е  
дотации
МАСКИРУЮТСЯ
Разыгрый^о* бал* лбАйз&u^e и ло^уп^гелен мй лобулярных сайта»: объявлении

Как обезопасить свои деньги 
в интернете?

1

2

3

4

5

У становите  антивирус и  р е гу л я р н о  о б н о в л я й те  е го

Заведите  отд ельную  д е б е то в у ю  ка р ту  д л я  платежей 
в  интернет-е и кл а д и те  на  н ее  н у ж н у ю  сум  wry перед  оплатой

Всегда п р ове р я й те  адреса  эл ектро нной  почты  и сайтов  -  
о ни  м огут отл ичаться  от енфмиылпьиых лиш ь порой  еммполап

Н о переход ите  п о  с с ы л ко й  -от невмах оммеп — 
ср е зу  уд аляйте  сом нительны е  сообо^ения

Н и ко м у не  с о о б щ а й те  с в о и  п е р с о н а л ь н ы е  д а н н ы е

Го с р о б м о а  о  правилах 
киборги  гномы
МИТОМ re МО finCuTt.infO © О  имаме ока я 

к у л  ь ту  ро
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КАК ЗАЩ И ТИ ТЬСЯ 
■  О Т  Ф И Ш И Н ГА ■

Ф иш инг — вид мошенничества, ко гд а  у  человека крадут 
персональные данные или деньги с пом ощ ью  сайтов-подделок. 

Часто м ош енники делают сайты, которы е ка к  две капли воды 
по хо ж и  на сайты реальных организаций

КА К  МОЖНО ОКАЗАТЬСЯ 
Н А ФИШ ИНГОВОМ  САЙТЕ?
П о ссылкам из интернета или электронной почты. СМС, 
сообщ ений в соцсетях или мессенджерах, рекламы, 
объявлений о лотереях, распродажах, компенсациях

Хакеры часто изламывают чуж ие  аккаунты, 
и фишинговая ссылка может прийти даже от знакомых



НАИБОЛЕЕ РАСПРОСТРАНЁННЫЕ СХЕМЫ
ИНТЕРНЕТ МОШЕННИЧЕСТВА

« о н л а й н  п о к у п к и »
Якобы продавец просит за товар предоплату либо 
полную оплату покупки, после чего связь с 
мошенником прекращается

«МЫ НАШЛИ ВАШИ ДОКУМ ЕНТЫ »
Якобы нашли ваши утерянные документы и 
просят вознаграждение за их возврат

«ПРИВЯЗКА КАРТЫ »
Просят привязать вашу банковскую карту 
к какому-либо номеру телефона или счету

«ВИРУСНАЯ АТАК А»
SMS-сообщение, содержащее ссылку на 
какой-либо интернет ресурс, содержащая 
вредоносную программу, дающую доступ 
мошенникам к вашей банковской карте

«В Ы П Л А ТА  ПРОЦЕНТОВ»
Обещание больших процентов по вкладам 
под короткие сроки на различных интернет 
сайтах

«ПОКУПКА АВ И АБИ ЛЕТО В »
продажа липовых авиабилетов на мошеннических 
сайгах

ПРОСЬБА ПЕРЕВЕСТИ КАКУЮ-ЛИБО СУММУ ОТ 
ВАШ ЕГО ЗНАКОМОГО, АККАУНТ КОТОРОГО БЫ Л ВЗЛОМ)

помн ЧТОБЫ НЕ СТАТЬ ЖЕРТВОЙ 
К И Б Е Р М О Ш Е Н Н И К О В

Помните! Ни в коем случае не привязывайте свою банковскую карту к какому-либо телефону 
или счету ни под каким предлогом!
Пользуйтесь только проверенными сайтами, на которых решили совершить какие-либо покупки! 
Оплачивайте товар только после его получения!

БУДЬТЕ ВНИМАТЕЛЬНЫ И БДИТЕЛЬНЫ!



НАИБОЛЕЕ РАСПРОСТРАНЕННЫЕ СХЕМЫ
ТЕЛЕФОННОГО МОШЕННИЧЕСТВА

«В АШ А КАРТА ЗАБЛОКИ РО ВАНА»
SMS-сообщение о якобы заблокированной банковской карты, 
для разблокировки которой требуется сообщить ПИН-код вашей 
карты, либо провести определенные действия с помощью банкомата

«РОДСТВЕННИК В БЕД Е»
Требование крупной суммы денег для решения 
проблемы с якобы попавшему в беду родственником

ВЫ  ВЫ ИГРАЛИ»
SMS-сообщение о том. что вы стали 
победителем и вам положен приз

«ВИ РУСН АЯ  АТАК А»
SMS-сообщение, содержащее ссыпку на 
какой-либо интернет ресурс, содержащая 
вредоносную программу, дающую доступ 
мошенникам к вашей банковской карте

«ВАМ ПОЛОЖ ЕНА КОМПЕНСАЦИЯ»
Вам якобы положена компенсация за приобретаемые 
ранее некачественные БАДы либо иные медицинские 
препараты, для получения которой вам необходимо 
оплатить какие-либо пошлины или проценты

«ОШ ИБОЧНЫ Й п е р е в о д  с р е д с т в »
просят вернуть деньги за ошибочный перевод средств, дополнительно 
снимая средства со счета по чеку

УСЛУГА, ЯКОБЫ, ПОЗВОЛЯЮ Щ АЯ ПОЛУЧИТЬ ДОСТУП 
К SMS И ЗВОНКАМ Д РУГО ГО  ЧЕЛОВЕКА

П  I  Ч Т О Б Ы  Н Е  С Т А Т Ь  Ж Е Р Т В О Й  
i l l 1- !  Т Е Л Е Ф О Н Н Ы Х  М О Ш Е Н Н И К О В 1

Помните! Если вам звонят и тревожным голосом сообщают, что ваш близкий попал в беду, 
либо вы выиграли приз, либо вам положена какая-либо компенсация, не верьте - зто мошенники! 
Никогда не проходите по ссылкам присланный в SMS-сообщении с незнакомых номеров!
Никому не сообщайте ПИН-код вашей банковской карты!

БУДЬТЕ ВНИМАТЕЛЬНЫ И БДИТЕЛЬНЫ! §



ОСТОРОЖНО- 
МОШЕННИКИ!
Ситуации, которые
ДОЛЖ НЫ  ВАС НАСТОРОЖ ИТЬ:
■  Незнакомец представляется 
социальным работником или сотрудником 
отдела социальной защиты и сообщает 
о надбавке к пенсии, пересчёте 
квартплаты, премии ветеранам и 
срочном обмене денег на дому якобы 
«только для пенсионеров». ЭТО МОШЕННИК!
■  Незнакомец звонит пенсионеру, являющемуся очередником на 
получение санаторно-курортной путёвки, и представляется сотрудником 
отдела социальной защиты. А потом интересуется номером и кодом 
банковской карты, данными паспорта, чтобы перечислить деньги за 
неиспользованную в текущем году путёвку. ЭТО МОШЕННИК!
■  Незнакомые люди предлагают вам приобрести продукцию или товары 
по неправдоподобно низким «льготным» ценам. Вскоре вас попросят 
написать список нужных вам продуктов и попытаются взять крупный 
задаток. ЭТО ВЫМАНИВАНИЕ ДЕНЕГ!
■  Люди официального вида с бумагами в руках просят вас под разными 
предлогами отдать им ваши ордена, боевые медали или наградное 
оружие. ЭТО ОХОТНИКИ ЗА НАГРАДАМИ!
■  Вам предлагают необычайно «прибыльное предприятие»: приз, суперс­
кидку, выгодное вложение средств, спор на деньги и т. п. ЭТО ОБМАН!

! Выплаты пенсионерам осуществляются только на социальную 
карту I или сберкнижку, нужные сведения о вас уже
имеются в официальной базе. Никакого срочного обмена денег, 
никаких выплат на дому наличными или обналичивания денег с 
карты не производится!



ОСТОРОЖНО!
МОШЕННИКИ!

Участились случаи взлома аккаунтов портала «Госуслуги», 
мошенники получают информацию с целью оформления

кредитов и микрозаимов.

С целью предотвращения 
хищения личной информации, 

НЕОБХОДИМО ЗНАТЬ:
Сотрудники портала «Госуслуги» не звонят 

пользователям. В случае звонка от представителя 
портала «Госуслуг», НЕМЕДЛЕННО прекратите 

разговор -  это МОШЕННИКИ!
НИКОМУ не сообщайте, поступающие 

коды подтверждения!
# Н е  переходите по подозрительным ссылкам!

ПОМНИТЕ!
Если Вы стали жертвами 

мошенников -  
незамедлительно 

сообщайте в полицию!

^Принимайте меры для 
сохранения своих 
личных данных!


